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Come consulente dell’osservatoriocards ci si
di phishing ,ai danni di istituti di credito e di i

Quest’anno sono arrivatgsall’osservatorio diverse segnalazioni di vittime

della truffa del phishifiaeo cui era manifesta la tipologia dell’
inganno ( tr a phish ive tituti di credito italiani,in alcuni
bl . ﬂ E

cedure indicate e si e ritrovato il
‘corrente svuotato.
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Il metodo della chiocciolina (@)
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egole di fun2|onamento di Internet che consentono aMi" "

indirizzi Web redatti in questo modo.sﬂo_appargp@'ﬂto_reaIE’.
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Qualsiasi cosa venga scri prlma della chiocciolina viene
sostanzialmente ig BSi pUO usare una strlnga lunga a
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Il metodo dell'indirizzo numerico semplice
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A ogni nome di sito Internet corrisponde un indirizzo IP, per esempi
momento in cui scrivo, c'e un sito di museo, , che ha l'indirizzo IP
216.170.137.3. | bro guesto indirizzo IP e lo usano per
ombinazione con il metodo della

B ‘
a chiocciolina c'e appunto un indirizzo IP ossia queIIo de'.rsﬁM

effettivamente raggiunto cliccando sul link, e msospe’qlrsﬁﬂ\ci sono “
modi meno evidenti, descritti qui sotto, per esprimere un indirizzo IP.
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Il metodo del nome mascherato ‘
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Si puo anche codificare I'URL (il nome) del sito-truffa eilsu izzo IP

Normalmente, quando vogliamo visitare un sito, ne digitiamo il nome. Se voglio

visitare ad esempio la CNiNy"digito nel mio browser il nome del suo sito (che &

CNN. COM). Tuttavia modo di rappresentare il nome di un

sito: codifi [ | caggiere del nome sia sostituito dal suo
ﬁal simbolo di percentuale) Ad -

equivalent
_m Si codlflca come %63, la lettera "n" come ‘

ON6E %2 ERB3%6F%6. _e-r ___éké, i1 ik igt
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A questo punto e facilissimo creare un’email falsa usande.il metodi descritti prima.
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Supponiamo che io voglia far credere a un utent
Microsoft, mentre in realta porta al sito www.attiviss
file nn10.htm nella sottodirectory /b/.
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Come non cadere in queste truffe
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Per non cadere in queste truffe si deve imparare a leggere I’email dal punto di vista

ati dell'e-mail, i campi from e TO, iserver
dipende dal sistema utilizzato per
la web mail o tramite un programma di
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Cosa fare in caso di email inga

rma che l'indirizzo esiste e lo
evere altre e-mail dallo stesso
sagglo e cliccare su "posta indesiderata”,
rlcevute da quel mlttente non saranno
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Fino ad ora abbiamo sempre sentito parla! of

phishing che informatica, realizzata con
' ffatte, finalizzata
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Chi perpetrava questo reato ha capito che gli W
difficili da mandare a segno, per via della crescente consapevotf®zza degli

utenti' per cui e stato ideato un sistema di truffe piu sofisticato, non piu
ienti, ma le truffe sono indirizzate

iu semplice ottenere la fiducia di
gmente necessario a ottenere le loro -
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Lo “spear phishing” utilizza messaggi di po Is
apparentemente attendibili che inducono tutti gliapparten a una

determinata organizzazione a rivelare i propri dati di accesso ai sistemi
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A differenza del tentativo di phishing generico, piu comune, I'attacco di
phishing & molto piu d|ff|C|Ie’ostacoIare V| sono almeno due mot|V| per questo
gli attacchi sono diretti a
addetti alla sicu
dal momento ¢
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on gli accenti sbagliati, con verbi coniugati male, N
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Un trucco diffuso e quello di spacciarsi per un collega di un ufficio che ha motivo e
titolo di chiedere tali infor io sistemi informativi o gestione del
su una versione falsificata del sito o

ei loro bersagli. La reazione istintiva e di fidarsi di chgd‘hﬁ(ra di sa
queste informazioni personali. S—
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La conseguenza non e solo il furto di informazioni finanziarie personali, ma

anche le possibili perdi i i

altri dati altam _ inviano messaggi per consigliare
: vendute con profitto.
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e lo stesso, come
hon acquistare,
rispondere.
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